/@ Paragon Disk Wiper

\ PROFESSIONELLE DATENLOSCHUNG: SCHUTZEN SIE IHRE VERMOGENSWERTE
VOR NEUGIERIGEN BLICKEN

SCHNELLSTARTANLEITUNG

Disk Wiper Business

Paragon Disk Wiper Business 16scht zuverlassig und unwiederbringlich Daten und samtliche
Datentragerinformationen, dabei werden alle Léschvorgange gemal? strengster Sicherheitsstandards
ausgefuhrt. Somit eignet sich Paragon Disk Wiper Business fur Unternehmen, Regierungsbehdérden
und militarischen Organisationen mit ihren streng vertraulichen Daten sowie Computerhandler
gleichermalien.

2 Systemanforderungen

© Installation

£ Rettungsdisk-Konfigurator

¢> Loschassistent

& Loschberichte

Systemanforderungen

Unterstutzte Betriebssysteme: Windows ab Version 7 SP1,
Server 2008R, Server 2012, Server 2012R2, Server 2016

&F T

Fir die Windows-Installation Fir die Linux-Installation

* CPU: Intel Pentium ab 300 MHz * CPU: Intel Pentium x64
oder vergleichbar * Arbeitsspeicher: mind. 2 GB

* Arbeitsspeicher: mind. 128 MB * SVGA- Grafikkarte und Monitor
(256 MB empfohlen) * Maus

* Freier Speicherplatz: mind. 1 GB
Festplattenspeicher
« Internet Explorer ab 10.0
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Installation Rettungsdisk-Konfigurator

1. Gehen Sie auf die Paragon-Webseite und Um ein Rettungsmedium herzustellen, 6ffnen Sie bitte
klicken Sie oben rechts auf Anmelden. den Rettungsdisk-Konfigurator in Paragon Disk Wiper
2. Erstellen Sie ein neues ParagonBox/MyParagon- Business.
Benutzerkonto - brauchen Sie dabei Hilfe, schauen 1. Geben Sie die Zugangsdaten fiir Ihr neu erstelltes
Sie hier in der Wissendatenbank nach - und MyParagon-Kundenkonto ein - die Zugangsdaten
aktivieren Sie das Konto. werden zur Erstellung des Rettungsmediums und
3. Laden Sie den Paragon Disk Wiper Business far den Zugriff auf die Protokolle bendtigt.

RMB Installer herunter.
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2. Fullen Sie die Formularfelder aus; diese Angaben

4. Offnen Sie den Installer. werden nach Abschluss des Léschvorgangs in das
5. Lesen Sie die Lizenzvereinbarung sorgfaltig Protokoll eingefligt. Die Einstellungen lassen sich
durch und stimmen Sie ihr zu. zu einem spateren Zeitpunkt andern.
&) Paragon Disk Wiper Business Provide required information

Lizenzbedingungen Name
Stimmen Sie den Lizenzbedingungen zu, um Paragon Disk Wiper Business installieren zu kinnen
2 ; Company
Paragon ist in kemer ‘Weise verantworthch fir Mangel oder Schaden, die durch eine Vieranderung
der So!ware oder aufgrund der Nutzung der Software in Verbindung mit anderen als der
oder Plalﬁorm oder dem emp{uhlenen
Fur Alpha-
wird jegliche Mangelhaftung ausgeschi Im Ubrigen gelten unsere Allgermainen Service Tag
Geschaﬂsbedmgmgen r

Company Address

6. Sonstiges

Die L it einzelnar dieser i berlhat die it der

ibrigen Bestimmungen nicht. Anstelle der unwirksamen Bestimmung titt eine dann zu

verelnbareﬂde dem mschaﬁllchen Inleresse der entsprechende . Die
g kann unter hitp:/www paragon-softwar comeula himl

eingesehen und ausgeumck‘ werden
(Stand: August 2018) |

E2) 1ch stimme der Software-Lizenzvereinbarung und den.

ane [T sonece

Abbrechen
6. Warten Sie, bis die Installation abgeschlossen ist. 3. Wahlen Sie ein Format: ISO-Datei oder
Wechseldatentrager.

§) Paragon Disk Wipes Business 4. Wahlen Sie einen Speicherort fur die ISO-Datei
oo bzw. den Pfad zum Wechseldatentrager aus.
nstallation beendet.

Vielen Dank fisr die Verwendung von Paragon Disk Wiper Business.
Wahlen Sie einen Speicherort fr die 150-Datel
Speicherstick auswablen
Beanden
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https://www.paragon-software.com/de/main-page/
https://kb.paragon-software.com/de/article/299
http://dl.paragon-software.com/beta/dw_business_mvp_x64.exe
http://dl.paragon-software.com/beta/dw_business_mvp_x64.exe

5. Wenn Sie wollen, kdnnen Sie die Netzwerkein-
stellungen neu konfigurieren und von den
Standardvorgaben abweichen.

® Paragon Disk Wiper Business

Netzwerkeinstellungen (optional)

fur die

Automatisch mit dem Netzwerk verbinden 'i

Definieren Sie folgende Einstellungen, wenn nach dem Start der die g aktiv
sein soll.

[] Netzwerkxarte automatisch erkennen
Netzwerk-Adapter:
@ IP-Adresse vom DHCP-Server beziehen

Q Ip-Adresse festlegen

IP-Adresse Subnetzmaske DNS-Server:
Netzlaufwerk verbinden
Kein Netzlaufwerk verbinden Y

<Zuriick Abbrechen

6. Warten Sie, bis die Erstellung des Rettungsmedium

abgeschlossen ist.

Das Rettungsmedium wurde erstellt.

Rettungsmedium erfolgreich erstelit!

Abgeschlossen

Loschassistent

Nachdem Sie nun das Rettungsmedium erstellt
haben, schliel3en Sie den Rettungsdisk-Konfigurator
und starten Sie das Rettungsmedium auf dem
Zielcomputer.

Boot Menu

Start Paragon-RCD in normal mode

Reboot

Power off

1. Klicken Sie auf der ersten Seite des Ldsch-
assistenten auf Weiter, um einen Loschprozess
zu starten. Die zu I6schenden Objekte wahlen
Sie auf der Folgeseite aus.

&) Paragon Disk Wiper Business X

oll geléscht (Uiberschrieben) werder
Wabhlen Sie die ganze Festplatte, eine einzelne Partition oder nicht zugewiesene
Speicherbereiche fir die Léschung aus.

Virtual Disk 10 GB Basis MBR Festplatte 0
Virtual Disk 1.0 GB Basis MBR Festplatte 1

Basis MBR Festplatte 1 ~ | Modell Virtual Disk, GroRe 1.0 GB

N Lautwerk Typ Dateisystem GroRe Belegt Laufwerksname Aktiv
Basis MBR Festplatte 1 (GroRe 1.0 GB)

o~ Primar Frei 10240 M

Um fortzufahren, Klicken Sie bitte auf Weiter.

Shut Down... Aktualisieren <Zuriick

2. Handelt es sich dabei nicht um eine SSD, werden
nur die fur Festplatten relevanten Algorithmen
angezeigt.

Haben Sie jedoch eine SSD gewahlt, stehen zwei
weitere Algorithmen zur Verfligung: TRIM und
SECURE ERASE.

AuBerdem kénnen Sie einen eigenen Ldsch-
algorithmus zusammenstellen.

&) Paragon Disk Wiper Business X
Wahlen Sie die Datenloschmethode

Hier kénnen Sie die Datenléschmethode auswahlen, die zum
Loschen (Uberschreiben) verwendetwerden soll:

@ spezieller Algorithmus

US DoD 5220.22-M

5

US DoD 5220.22-M
US Navy NAVSO P-5239-26 for RLL
US Navy NAVSO P-5239-26 for MFM
British HMG Infosec Standard No.5 (Enhanced)
(O | German VSItR Standard
Australian ASCI 33
Russian GOST R 50739-95
F PARAGON Peter Gutmann's Algorithmus
PRETNARY Bruce Schneier's Algorithmus
Um paragon's Algorithmus

www.paragon-software.com



3. Auf der folgenden Seite werden Details zum Léschberichte
Algorithmus angezeigt, sowie die Funktionen
Operationsergebnis tiberpriifen und Léschstempel 1. Gehen Sie auf das .Disk Wiper-Web-Dashboard
setzen. N

und geben Sie dort die Zugangsdaten fur Ihr
ParagonBox- oder MyParagon-Konto ein. Nach
dem Einloggen werden die Loschberichte angezeigt.

Die Funktion Loschstempel setzen ermaoglicht
es, dem Festplatten-MBR Details Uber den
Léschvorgang hinzuzufiigen. Daher steht diese
Option auch nur zur Verfigung, wenn die
gesamte Festplatte geldscht wird und nicht
nur eine Partition oder freier Speicherplatz.
Setzen Sie ein Hakchen neben die Funktion,
wenn Sie einen Loschstempel wiinschen, und
setzen Sie den Ldschvorgang fort.

I T I
L e S

&) Paragon Disk Wiper Business X

Die p wird in sieben aufei D a

mit speziellen Zeichenfolgen iiberschrieben. Danach erfolgt

eine Verifizierung.
Loschdurchgange: 7 Anzahl der Durchlaufe verifizier 2- KIiCken Sie an einen BeriCht, um Detail'
D Erodinlase des Uberachraibens (Eachens} piifer informationen anzuzeigen. Berichte kdnnen als

Zu prifende Sekorenin Prozent. 100 g PDF gespeichert und ausgedruckt werden.
PPARAGO,N L ahre Dauer der Losch ion: 12 Sek
R DLaschstempel setzen

4. Falls gewuinscht, kénnen Sie die Eigenschaften
des Loschberichts andern; gehen Sie dann zur
Ansicht Léschfortschritt.
Nach Abschluss des Léschvorgangs wird der
Loschbericht an den Cloud-Speicher versendet.
Diese Funktion lasst sich unter Berichteigenschaften
dndern (auf der vorherigen Seite) deaktivieren.
Uber die Festplattenansicht kénnen Sie die
Ergebnisse der Loschvorgange Uberprifen.

Liste der Operationen Fortschritt des Unterprozesses
1: Partition oder Datentrager vol

Fortschritt
1

Gesamtfortschritt
1
Verstrichene Zeit:  00:00:35  Restzeit: 00:00:00
< >
Fortschrittsdialog
Schreibmaske "0xff"... A

Schreibmaske "0xaa"...

Geschriebene Datenwerden tberprift ...
Der Bericht wurde erfolgreich aesendet.
Partitionsinformation wird neu erstellt...
Alle Operationenwurden erledigt.

SchlieBen
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